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ُن هیٌِبى گشاهی ، 
 

 اػن اص عپبٍ پبعذاساى ، ّصاست اىلاػبت ، هٍْ هنبییَ  اعلاهی کَ هیذاًیذ هضدّساى سژین ُوبًيْس
ّ ًیشّی اًتظبهی ، ىی عبلِبی اخیش اهذام ثَ ايجبد كنبی سػت ّ ّدؾت دس دًیبی هجبصی 

ایٌتشًت ًوْدٍ ّ ػلاٍّ ثش كیلتش کشدى ثغیبسی اص عبیت ُب ّ ّثلاگ ُب، اهذام ثَ سدیبثی ، 
ثبصدیذکٌٌذگبى عبیت ُب ّ ّثلاگ  ؽٌبعبیی ّ دعتگیشی هغئْلیي ،ًْیغٌذگبى ّ دتی کبسثشاى ّ

 .هیکٌٌذدس ایشاى ُبی عیبعی ّ اجتوبػی 
 

اهیذ اعت ثب هيبلؼَ آهْصػ ُبی صیش ،  ثتْاًیذ ُش چَ ثیؾتش ّ ثِتش اهٌیت خْد دس ایٌتشًت سا 

تنویي کٌیذ تب هضدّساى سژین اعلاهی هبدس ثَ سُگیشی ّ ؽٌبعبیی ؽوب ًجبؽٌذ ّ تیشؽبى ثَ 

 !عٌگ ثخْسد 

 
:  ىشين هبدس ثَ ؽٌبعبیی کبسثشاى ایٌتشًتی ُغتٌذ 2هضدّساى سژین اعلاهی ثيْس کلی اص 

 
کبسثشاى   (IP)سدیبثی آی پی - 1
 (تکٌیک ُبی ّیژٍ جبعْعی ّ ًلْر ثَ ؽیٍْ سّاى ؽٌبعی )هٌِذعی اجتوبػی - 2

 



 
 
 
 :آی پی  سدیبثی - 1
 

آی پی چیغت ؟ 
 

ّهتی کبهپیْتش ؽوب ثَ ايٌتشًت ّفل هیؾْد ، ؽوبسٍ ای ثَ آى اختقبؿ هی يبثذ ّ ثْعیلَ آى 
ُوبًٌذ یک ؽٌبعٌبهَ یب . کبهپیْتش ؽوب دس ايٌتشًت ثب آدسعی هٌذقش ثَ كشد ؽٌبختَ هی ؽْد 

ايي آدسط دس ّاهغ آدسط کبهپیْتش ؽوب دسؽجکَ اعت ّ اص ىشين آى ، ديگش . آدسط پغتییک 
. کبهپیْتش ُب هی تْاًٌذ ثب کبهپیْتش ؽوب استجبه ثشهشاس کٌٌذ

 xxx.xxx.xxx.xxx: ًبم داسد ّ ثب ایي كشهت ًْؽتَ هیؾْد    ( IP ) ايي ؽوبسٍ یب ؽٌبعَ ، آی پی 
هخلا هوکي اعت آدسط ؽوب ثَ فْست .  اعت255 تب 0ػذدی ثیي  xxx کَ هٌظْس اص

.   ثبؽذ195.123.83.79
 

     Startدویوی خْد دس صهبى اتقبل ثَ ایٌتشًت ، هیتْاًیذ دس ّیٌذّص ثَ هٌْی  ثشای داًغتي آی پی
پٌجشٍ هذیو داط ثبص هیؾْد کَ .    ّ ایٌتش کٌیذ cmd  ،  تبیپ کٌیذ  Runسكتَ ّ ثؼذ دس هغوت   

 IPهؾبُذٍ هیکٌیذ کَ آی پی ؽوب دس هغوت  .  ّ ایٌتش کٌیذ ipconfigدس آًجب تبیپ کٌیذ  
Addressُوشاٍ ثب هؾخقبت ّ ؽوبسٍ ُبی دیگش کَ دس ایٌجب اص تْمیخ آًِب .   ًوبیؼ دادٍ هیؾْد

. فشكٌظش هیکٌین
 

 IP  ٍيک الضام كٌی هذغْة هی ؽْد ّ ُشگض ثب ايي عیبعت دس ؽجکَ تذّيي ّ تؼشيق ًؾذ
ثب لْ سكتي آی پی . اعت کَ کبسثش سا اكؾب کٌذ، اهب ثَ ُش دبل هوکي اعت هؾکل عبص ؽْد

هٌضل ، هذل )دویوی ؽوب ، هضدّساى سژین هبدس ثَ سدیبثی ؽوبسٍ تللي ّ هذل جـشاكیبیی ؽوب 
ثٌبثش ایي ًِبیت تلاػ ؽوب . خْاٌُذ ثْد ّ دس هذت کْتبُی هیتْاًٌذ ؽوب سا دعتگیش کٌٌذ (..کبس ، 

دیگشی ثَ جبی آی پی ثبیذ ایي ثبؽذ کَ آی پی دویوی ؽوب پٌِبى ثوبًذ ّ اص یک آدسط آی پی 
ثَ ػجبست دیگش ثشای اهٌیت . اعتلبدٍ ؽْد تب دس فْست لْ سكتي خيشی ًذاؽتَ ثبؽذدویوی 

. ثیؾتش ، ثبیذ آی پی خْد سا ثَ آی پی دیگشی تـییش دُیذ
 

ثِتشیي سّػ ثشای ایٌوٌظْس ، ػذم اعتلبدٍ اص ایٌتشًت هٌضل یب هذل کبس ، ّ ثَ جبی آى ،  - 
الجتَ ثبیذ دهت کٌیذ کَ ). اعتلبدٍ اص کبكی ًت ُب ّ ُوبى عبلي ُبی ایٌتشًت ػوْهی هیجبؽذ

دس . عیغتن ُبی هْجْد دس ایي هکبى ُب ، خْد آلْدٍ ثَ تشّجبى یب ًشم اكضاسُبی جبعْعی ًجبؽذ
 (اداهَ ثَ ایي هْمْع خْاُین پشداخت

 
ثَ . ) ُب یب كیلتشؽکي ُب ثشای تـییش آی پی اعت  (Proxy)سّػ دیگش اعتلبدٍ اص پشّکغی ُب - 

 Ultra surf   ، Free  : ثشًبهَ ُبی كیلتشؽکي هخل. ( تْجَ کٌیذػجْس اص كیلتشیٌگعٌذ آهْصؽی 
gateایي ًشم اكضاسُب ػلاٍّ ثش ایٌکَ ؽوب سا اص عذ كیلتشیٌگ ػجْس .     ثشای ایٌوٌظْس خْة اعت

الجتَ ایي سّػ كوو ثشای ّثگشدی ّ .  هیذٌُذ ، آی پی ؽوب سا ثَ یک آی پی دیگشی تـییش هیذٌُذ
هلیذ اعت ّ هخلا آی پی  (  Firefox  یب   Internet Explorerهخل  )ایویل تذت هشّسگشُبی ّة 
. تـییش ًخْاُذ کشد (   Yahoo  یب Skypeهخل   )ؽوب دس هغٌجشُبی چت 
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 ؽوب هؾکل عبص ؽذٍ ّ ثبػج ؽٌبعبیی ؽوب هیؾْد؟ IPچَ ّهت 
 

: ّهتی کبهپیْتش ؽوب ُک هیؾْد - 1
 

ؽوب دس صهبى اتقبل ؽوب ثَ  IP ثب داًغتي (هِبجوی کَ ثَ کبهپیْتش دیگشاى ًلْر هیکٌذ) يک ُکش
ايٌتشًت هی تْاًذ ّاسد کبهپیْتش ؽوب ؽذٍ ّ کٌتشل توبم کبهپیْتش ؽوب سا دس دعت ثگیشد ّ یب 

کبسُبیی کَ اًجبم هیذُیذ سا هؾبُذٍ یب مجو کٌذ ّ یب دذاهل هؾخقبت کبسثشی ّ عیغتن ؽوب 
کَ الجتَ ایي خْد ًیبصهٌذ ثکبسثشدى تکٌیک ُبی خبؿ ّ آلْدٍ کشدى کبهپیْتش ؽوب )سا هؾبُذٍ کٌذ 

 .  (ثَ تشّجبى ّ ًشم اكضاسُبی جبعْعی اعت
 

: ثٌبثش ایي 
. اص ثبصکشدى ایویل ُبی ًبؽٌبط ، ثخقْؿ كبیل ُبی مویوَ پشُیض کٌیذ- 
یک آًتی ّیشّط هْی . کٌیذ (ثَ سّص سعبًی)ُویؾَ ّیٌذّص یب عیغتن ػبهل دیگش خْد سا آپذیت - 

ُوچٌیي یک كبیشّال هْی یب ُوبى ًشم . سّی عیغتن خْد ًقت کٌیذ ّ هشتجب آًشا آپذیت کٌیذ
. اكضاسی کَ جلْی ًلْر ُکشُب سا عذ هیکٌذ ، سّی کبهپیْتش خْد ًقت کٌیذ ّ هشتجب آًشا آپذیت کٌیذ

. اص سد ّ ثذل کشدى كبیل ثب اكشاد ًبؽٌبط ثخقْؿ دس چت ّ هغٌجشُب ، پشُیض کٌیذ- 
. اص کلیک کشدى سّی لیٌک ُبی هؾکْک ثب ػٌبّیي كشیجٌذٍ خْدداسی کٌیذ- 
 
 
 

: ّهتی آی پی ؽوب دس عبیت ُب ّ ّثلاگ ُبیی کَ ثبصدیذ هیکٌیذ حجت هیؾْد  - 2
 

 ثغیبسی اص کبسثشاى ايٌتشًتی دس ايشاى ثشای دسد خبىشات سّصاًَ يب ثیبى ػوبيذ عیبعی ّ اجتوبػی 
ثغیبسی اص . خْد ، اهذام ثَ تبعیظ ّثلاگ ؽخقی ّ یب دسد ًظشات خْد دس ّثلاگ دیگشاى هیکٌٌذ

 (عشّس)اگش عشّیظ دٌُذٍ . عبیت ُب ّ ّثلاگ ُب ، تْاًبيی حجت اتْهبتیک آی پی ؽوب سا داسًذ
...   ثلاگش ، ّسدپشط ، : ایٌگًَْ ّثلاگ ُب یب عبیت ُب ، ؿیشایشاًی ثبؽذ هؾکلی ًخْاُذ ثْد هخل 

هؾکل ..... پشؽیي ثلاگ ، ثلاگلب ، ثلاگ اعکبی ، هیِي ثلاگ ّ ؿیشٍ : ّلی اگش ایشاًی ثبؽذ هخل 
عبص خْاُذ ثْد ثذاى هؼٌب کَ آی پی ُبی حجت ؽذٍ دس آًِب هیتْاًذ ثَ سادتی دس دعتشط ّصاست 
اىلاػبت ّ عبیش هضدّساى سژین هشاس گیشد، ثَ ُویي دلیل اعت کَ ايي عشّسُب اػلام کشدٍ اًذ کَ 

.  دس هذذّدٍ هْاًیي جوِْسی اعلاهی كؼبلیت هی کٌٌذ
 

ثشای هخبل ، اهیذسمب هیشفیبكی ، ّثلاگ ًْیظ ایشاًی ثَ ُویي ىشین ثَ دام ّصاست اىلاػبت اكتبد 
 . ثَ هتل سعیذ87ّ دعتگیش ؽذ ّ دس ًِبیت دس صًذاى اّیي دس سّصُبی پبیبًی اعلٌذ 

 
ثٌبثشایي اگش ؽوب يک كؼبل اجتوبػی یب عیبعی ُغتیذ ُشگض اص عبیت ُبیی کَ دس ثبلا رکش ؽذ 

اعتلبدٍ اص آًِب ثوبًٌذ دػْت اص پلیظ ّ !  ّ اص دسد پیبم دس آًِب ُن خْدداسی کٌیذ اعتلبدٍ ًکٌیذ
 ! ّصاست اىلاػبت ثشای دعتگیشی ؽوبعت

 
: ثٌبثشایي 

 .ثشای تبعیظ ّثلاگ خْد ، اص خذهبت عشّسُبی ؿیشایشاًی هخل ثلاگش يب ّسدپشط اعتلبدٍ کٌیذ- 
ثشای دسد ًظشات خْد دس ّثلاگ دیگشاى ، اص یک ًشم اكضاس پشّکغی یب كیلتشؽکي اعتلبدٍ کٌیذ ، - 

 Ultra surf   ، Free  : ثشًبهَ ُبی كیلتشؽکي هخل. دس ایٌقْست آی پی ؽوب تـییش خْاُذ کشد 
gate(تْجَ کٌیذ" ػجْس اص كیلتشیٌگ"ثَ عٌذ آهْصؽی  ).    ثشای ایٌوٌظْس خْة اعت 

http://77.75.126.157/~takavaran/21-antifilter-01.pdf
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ُوبًيْس کَ هجلا اؽبسٍ ؽذ ، یک سّػ هلیذ ُن ایي اعت کَ ثَ جبی اعتلبدٍ اص ایٌتشًت دس - 
. هٌضل یب هذل کبس خْد ، دس کبكی ًت ُب ّ عبلي ُبی ػوْهی ثَ ایٌتشًت ّفل ؽْیذ

 
 

 

: ّهتی ثب ؽخـ ًبؽٌبعی چت هیکٌیذ- 3
 

چت هی کٌیذ ، هغٌجش خْد سا ...  ٌُگبهی کَ ثب کغی دس یک هغٌجش هخل یبُْ یب اعکبیپ یب 
ثیي ؽوب ّ كشد هوبثل هشاس هیذُذ ثَ ايٌقْست کَ ؽوب ّ آى ؽخـ ثَ عشّس هغٌجش هتقل هی 

ايي ثذيي هؼٌب اعت کَ پیبم ؽوب دس اثتذا ّاسد . ؽْيذ ّ ُوَ پیبهِب اص آى عشّس ػجْس هی کٌٌذ
 خْة .عشّس هغٌجش هی ؽْد ّ عپظ اص ىشين عشّس هغٌجش ثَ كشد هوبثلتبى هیشعذ ّ ثبلؼکظ

تب ایٌجب هؾکلی ًیغت ّ آی پی ؽوب ؽٌبعبیی ًخْاُذ ؽذ ، ّلی اگش ؽوب ّ ؽخـ دس يک 
ثبصی هغٌجشی ؽشکت کٌیذ يب كبيلی سا ثشای ُوذيگش اسعبل کٌیذ ، دّ کبهپیْتش ثَ ىْس هغتوین 

. دس ايٌقْست آی پی ؽوب سا ثشای ؽخـ هوبثل ، هبثل ؽٌبعبیی اعت! ثَ ُن هتقل هی ؽًْذ 
ُوبًيْس کَ اؽبسٍ ؽذ ثب سّػ ُبی هؼوْل اص جولَ اعتلبدٍ اص كیلتشؽکي ُب ، ًویتْاى آی پی 

سا ثشای اعتلبدٍ دس هغٌجشُبی چت تـییش دُیذ ّ ُوبى آی پی دویوی ؽوب 
 

 
: ثٌبثش ایي 

  .اص چت کشدى ّ سدّثذل کشدى كبیل دس هغٌجش ثب اؽخبفی کَ ًوی ؽٌبعیذ خْدداسی کٌیذ- 
اى کَ اهٌیت مؼیلی داسًذ ّ هکبلوبت دس آًِب تْعو .اط.ثَ جبی هغٌجشُبی یبُْ ّ ام- 

اعتلبدٍ   (Skype)عیغتن ُبی جبعْعی هبثل ؽٌْد ّ سُگیشی اعت ، اص هغٌجش اعکبیپ 
کٌیذ چْى اص پشّتکل سهضًگبسی اعتلبدٍ هیکٌذ ّ هبثل ؽٌْد ّ سُگیشی ًیغت ّ اهٌیت ثیؾتشی 

 . داسد
 

 
 

 (تکٌیک ُبی جبعْعی ّ ًلْر ثَ ؽیٍْ سّاى ؽٌبعی )هٌِذعی اجتوبػی - 2
 

جلت : يک ُکش یب هِبجن ثب ثشهشاسی استجبه ثب ؽوب ّ اعتلبدٍ اص تکٌیک ُبی خبؿ اجتوبػی هخل 
اػتوبد ، جلت تْجَ ، سیختي ىشح دّعتی ثب ؽوب ، ُن ػویذٍ ًؾبى دادى خْد ثب ؽوب ، جؼل 

، عؼی هیکٌذ ثَ اىلاػبت دغبط هْجْد دس کبهپیْتش ؽوب ...ُْیت یکی اص دّعتبى ؽوب ّ  
. دعت یبثذ ّ یب ثب ؽوب هشاس هلاهبت ثگزاسد 

 
ّثلاگ ًْيغی کَ دس صهیٌَ هغیذیت كؼبلیت داؽت ثب آؿبص دّعتی ّ " هظبُش"آهبی : ثشای هخبل 

کؾیؼ سمب . اص ىشين چت هشاس هلاهبت هیگزاسد" کؾیؼ سمب"استجبه ثب يکی اص کبسثشاى خْد ثَ ًبم 
ثب هجْل ايي هلاهبت ، هظبُش ّ خْاُشػ ثَ هذل . دس دویوت يکی اص هبهْساى اىلاػبتی سژین ثْدٍ

هلاهبت سكتَ ّ پظ اص دسخْاعت کؾیؼ سمب ثَ هکبًی ديگش هیشًّذ ّ دس آًجب ًبگِبى ثب ُجْم چٌذ 
اص .لجبط ؽخقی ّ هضدّس سژین هْاجَ ؽذٍ ّ عپظ ثَ ثبصداؽتگبٍ ًبهؼلْهی هٌتول هیؾًْذ

. عشًْؽت آًِب ٌُْص خجشی دس دعت ًیغت
 

ُن کَ چٌذی پیؼ دعتگیش ؽذًذ  (...آّیضّى ّ )هذيشاى عبيتِبی ايشاًی پْسًْگشاكی : هخبل دیگش 
، دس اسّپب ّ کبًبدا اهبهت داؽتَ اًذ ّ اص ىشين هٌِذعی اجتوبػی ثَ ايشاى کؾیذٍ ؽذٍ ّ 

.  دعتگیش ؽذًذ



 
، هبيل اعت " گٌذآة" یب ثِتش اعت ثگْیین " گشداة"عپبٍ پبعذاساى دس هبلت گشُّی هْعْم ثَ 

کَ دعتگیشی ايي اكشاد سا ثؼٌْاى دسجَ ثبلای ػلوی ّ كٌی خْد دس ػلْم سدیبثی کبهپیْتشی 
ًؾبى دُذ اهب ّاهؼیت ايي اعت کَ هذیشاى عبیت ُب ّ ّثلاگ ُب ثیؾتش اص  (ًیشُّبی عبیجشی)

ىشين هٌِذعی اجتوبػی ثَ ايشاى کؾبًذٍ ؽذٍ ّ صيش ؽکٌجَ ًبم کبسثشی ّ پغْسد عبيت ُبی 
  .خْد سا دس اختیبس هضدّساى عپبٍ هشاس هیذٌُذ

 
اعتلبدٍ اص هٌِذعی اجتوبػی تْعو عبصهبًِبی جبعْعی يکی اص هذيوی تشيي ؽیٍْ ُب ثشای 

. دعتیبثی ثَ اىلاػبت هی ثبؽذ
 

اعتلبدٍ هْعبد اص سّاثو جٌغی يکی اص جبعْعبى خْد ثب يکی اص داًؾوٌذاى ػشاهی : هخبل دیگش 
اعشائیل ثب اعتلبدٍ اص ُویي اىلاػبت . ثشای دعتیبثی ثَ اىلاػبت لاصم دسثبسٍ ًیشّگبٍ اتوی ػشام 

. ًیشّگبٍ اتوی ػشام سا ثوجبساى کشد
 

: ثٌبثشایي 
ثَ تللي ُب ، ایویل ُب ّ دسخْاعت هلاهبت ُبیی کَ ػوْهب ًبخْاعتَ ُغتٌذ ، هؾکْک ثْدٍ ّ - 

دس فْستی کَ يک كشد ًبؽٌبط ادػب هیکٌذ کَ اص يک عبصهبى . ثب ديذٍ عْء ظي ثَ آًبى ًگبٍ کٌیذ 
هؼتجش اعت ، عؼی ًوبئیذ ثب عبصهبى هْسد ادػبی ّی توبط گشكتَ ّ ًغجت ثَ ُْيت ّی کغت 

 (اعتؼلام ُْیت) . اىلاع کٌیذ
سا دس اختیبس ديگشاى هشاس ًذُیذ ّ دس جبیی ُن  (هخل یْصس ّ پغْسد)ُشگض اىلاػبت عبيت خْد سا - 

. ًٌْیغذ ّ عؼی کٌیذ كوو اص ثشکٌیذ
دس فْست مشّسی . ُشگض اىلاػبت دغبط ّ هِن ؽخقی خْد سا ثش سّی ايٌتشًت اسعبل ًکٌیذ- 

 اىلاػبت  .اعتلبدٍ ًوبيیذ" ؽیٍْ سهضًگبسی ّ اسعبل هذشهبًَ"ثْدى اسعبل اىلاػبت ، دتوب اص 
. ایٌجبثیؾتش دس 

هْاظت سّاثو ؽخقی خْد ثبؽیذ ّ اص ديذاس ثب اكشاد ًبؽٌبط کَ فشكب دس ایٌتشًت ثب آًِب توبط - 
.  اص دادى ؽوبسٍ تللي یب هْثبیل خْد ثَ آًبى ًیض خْدداسی کٌیذ. داؽتَ ایذ خْدداسی کٌیذ

 
 

 

: ًکبت اهٌیتی دیگش 

 چْى اهٌیت پبییٌی اعتلبدٍ ًکٌیذثشای ایجبد اکبًت ایویل خْد ، ُشگض اص عشّسُبی ایشاًی - 1

داسًذ ّ ُویٌيْس هیتْاًٌذ توبم ًبهَ ُبیی کَ اسعبل یب دسیبكت هیکٌیذ سا دس هٌبثغ خْد رخیشٍ کٌٌذ 

پظ كوو اص .  ، کَ ثب تْجَ ثَ دعتشعی ّصاست اىلاػبت ثَ آًِب ، هؾکل عبص خْاُذ ؽذ

   اعتلبدٍ کٌیذ چْى اهٌیت ثیؾتشی Hotmail   یب    Yahoo   یب    Gmailعشّسُبی خبسجی هخل   

  اهٌیت Gmail اص ثیي ایي عشّسُب ، عشّیظ  .داسًذ ّ هضدّساى سژین ُن هبدس ثَ کٌتشل آًِب ًیغتٌذ

ثیؾتشی داسد ، چْى ٌُگبهی کَ ایویلی اسعبل هیکٌیذ ، آی پی ؽوب سا هخلی هیکٌذ ّ ُوچٌیي 

.   اعتلبدٍ هیکٌذHTTPSاص سهضًگبسی ّ پشّتکل اهي   

 

ثشای اعتلبدٍ اص ایویل خْد ّ دسیبكت ّ اسعبل ًبهَ ُب، ُشگض اص ثشًبهَ ُبی کٌغْلی هخل  - 2

outlook express   یب   Microsoft outlook چْى . اعتلبدٍ ًکٌیذ   کَ سّی کبهپیْتش ًقت هیؾًْذ

http://77.75.126.157/~takavaran/gpgmin.html
http://77.75.126.157/~takavaran/gpgmin.html
http://mail.google.com/
http://mail.google.com/


ایي ثشًبهَ ُب توبم ًبهَ ُبی اسعبلی ّ دسیبكتی ؽوب سا سّی کبهپیْتش رخیشٍ هی کٌٌذ ، ّ اگش 

کبهیپْتش ؽوب ثَ عشهت سّد یب ُکشی ثَ آى ًلْر کٌذ ، هؾکل عبص خْاُذ ؽذ ّ توبم ًبهَ ُب لْ 

پظ كوو اص عشّسُبی خبسجی کَ دس ثبلا رکش کشدین ، ثيْس آًلایي ّ ثب اعتلبدٍ اص هشّسگش .هیشّد 

 دس ایٌقْست ًبهَ ُب سّی کبهپیْتش  .  اعتلبدٍ کٌیذFirefox  یب   Internet Explorerخْد هخل   

ثشای خشّد اص هذیو ایویل خْد ُن .  ّ اص ًظش اهٌیتی ثِتش خْاُذ ثْد  ؽوب رخیشٍ ًخْاُذ ؽذ

  کٌیذ تب احشی اص آًچَ دس ایویل اًجبم دادٍ ایذ سّی کبهپیْتش ؽوب Sing off   یب   Log offُویؾَ   

. ثبهی ًوبًذ

 

تب جبی اهکبى ، اص رخیشٍ عبصی اعٌبد ؽخقی سّی ُبسد کبهپیْتش خْد ، هخل ػکظ یب كیلن یب - 3
كبیل ُبی فْتی یب هتٌی یب ُش كبیلی کَ هٌجش ثَ اكؾب ؽذى ُْیت ؽوب یب ثغتگبى یب دّعتبى 

دس ایٌقْست اگش ُن ُکش ثَ کبهپیْتش ؽوب ًلْر کٌذ ، چیضی ًقیجؼ . ؽوب هیؾْد ، خْدداسی کٌیذ
ُوچٌیي هیتْاًیذ ثشای سدگن کشدى ، ػکظ . ًخْاُذ ؽذ ّ هبدس ثَ ؽٌبعبیی ؽوب ًخْاُذ ثْد

! ُبی هتلشهَ دیگشاى سا اص ایٌتشًت داًلْد کٌیذ ّ دس کبهپیْتش خْد رخیشٍ کٌیذ 
 
 

 ، ثلکَ اص ًبم ُبی اعتلبدٍ ًکٌیذ... ُشگض اص ًبم دویوی خْد ثشای ایجبد اکبًت ایویل ، ّثلاگ ّ - 4

هغتؼبس اعتلبدٍ کٌیذ ّ عؼی کٌیذ كوو اص یک ًبم هغتؼبس ُن اعتلبدٍ ًکٌیذ ّ چٌذ ًبم هغتؼبس 

.  ثشای خْد اًتخبة کٌیذ

 

 خْد سا ُشگض ًبم دویوی خْد یب ًبهی هشتجو ثب خْد Computer Nameدس ٌُگبم ًقت ّیٌذّص ، - 5

 .اًتخبة ًکٌیذ

  کَ هؼوْلا ثؼٌْاى پیؼ كشك هشاس هیگیشًذ ، هیتْاًٌذ USERیب     HOME ًبم ُبی ػوْهی  هخل 

. ثغیبس خْة ثبؽٌذ

 

سا کَ هشاس اعت ثب آًِب كبیل ُبیی سا ...   هخل آكیظ ّسد ، اکغل ، كتْؽبپ ، ّ  ًشم اكضاسُبیی -6 

چشا کَ ایٌگًَْ كبیل ُب هوکي . سجیغتش ًکٌیذایجبد ّ ّیشایؼ کٌیذ ثَ ُیچ ّجَ ثب ًبم دویوی خْد 

ایي كبیل ُب ثب خْد اىلاػبت عبصًذٍ یب ًْیغٌذٍ . اعت ثشای هشاسدادى ثش سّی ّة اعتلبدٍ ؽًْذ

سا ًگِذاسی هی کٌٌذ ّ ثؼذ اص چٌذیي ثبس دعت ثَ دعت ؽذى ُن ثبص ًبم ًْیغٌذٍ  (Author)كبیل 

ثٌبثشایي ثَ ُیچ ّجَ هْهغ ًقت ایٌگًَْ ثشًبهَ ُب ، ًبم . افلی كبیل ثش سّی آًِب ثبهی هی هبًذ

. دویوی خْدتبى سا ثشای سجیغتش کشدى اعتلبدٍ ًکٌیذ

 

ُش کظ هیتْاًذ ثَ عبدگی ّ ثب داؽتي . اعتلبدٍ ًکٌیذ  ای  VPNاص ُش كیلتش ؽکي  یب  - 7

 سا پؾتیجبًی کٌذ، یک كیلتشؽکي  ساٍ ثیٌذاصد ، اص PHPهوذاسی كنب دس ایٌتشًت کَ ثَ ػٌْاى هخبل 



ایٌشّ ُش كیلتشؽکٌی لضّهب اهي ًیغت ، چشا کَ توبهی كؼبلیت ُبیی کَ یک کبسثش ثب اعتلبدٍ اص 

اص ایٌشّ ثَ تبصگی ّصاست .  هبثل رخیشٍ ؽذى ُغتٌذVPN آى كیلتشؽکي یب Logآى اًجبم هیذُذ ، دس 

  هلاثی سا دس ایٌتشًت دس عبیت ُبی هختلق ثب ًبم ُبی VPNاىلاػبت ، تؼذادی كیلتشؽکي ّ   

كشیجٌذٍ تجلیؾ ّ ثيْس سایگبى ػشمَ هیکٌذ کَ دس دویوت ُوگی اثضاسُبی جبعْعی خْد ّصاست 

    Free Gate    یب   UltraSurfپظ تٌِب اص كیلتشؽکي ُبی هؼتجش هخل  . اىلاػبت ّ عپبٍ ُغتٌذ

   ُغتٌذ ، خْدداسی VPN ّ اص اػتوبد ثَ اكشادی کَ هذػی اسائَ كیلتشؽکي یب   .اعتلبدٍ کٌیذ

. کٌیذ

 

اگش هذیش یک ّثلاگ یب ّة عبیت عیبعی یب اجتوبػی ُغتیذ ، اص کًْتشُبی ایشاًی هخل ّثگزس - 8

ًظش اعتلبدٍ اص کًْتشُبی ؿیشایشاًی اهٌیت ثیؾتشی داسد ّ هؼوْل تش ثَ . اعتلبدٍ ًکٌیذ... یب 

.   کَ یک کًْتش ایوي ّ سایگبى هیجبؽذ سا تْفیَ هیکٌینstatcounterثشای ایٌوٌظْس . هیشعذ

اعتلبد اص . اعتلبدٍ ًکٌیذُوچٌیي ثشای حجت داهیي یب كنبی عبیت خْد ، اص ؽشکت ُبی ایشاًی 

 .ؽشکت ُبی کبًبدایی ، اهشیکبیی ّ اسّپبیی هيوئي تش ّ هؼوْل تش هیجبؽذ

 

 )هْی ّ پیچیذٍ ثشای اکبًت ُبی خْد  (سهض ػجْس)ُویؾَ یک پغْسد  :پغْسد پیچیذٍ  اًتخبة - 9

ثشای ایٌوٌظْس هْاسد .  ثَ دذاهل ثشعذى آًِباًتخبة کٌیذ تب ؽبًظ ُک ؽذ (....ایویل ، ّثلاگ ،

: صیش سا دیي اًتخبة پغْسد دس ًظش داؽتَ ثبؽیذ 

 .ثبؽذ (دشف) کبساکتش 8ىْل پغْسد دذاهل -  

 .پغْسد سا هخلْىی اص دشّف ثضسگ ّ کْچک ّ اػذاد تقبدكی ّ کبهلا ثی هؼٌی اًتخبة کٌیذ -

 . دس لاثلای دشّف ّ اػذاد هشاس دُیذ... یب @ یب  $یب _ دتوب یک دشف ؿیش اللجبیی هخل  -

! ُشگض کلوبت هؾِْس یب هؼٌبداسی اص اػذاد ّ دشّف اًگلیغی یب كبسعی سا دس پغْسد هشاس ًذُیذ  -

چْى ُکشُب هؼوْلا داسای ثشًبهَ ُبی دبّی لـت ًبهَ ُبی صثبًِبی هؾِْس ُغتٌذ ّ ثب سّػ 

 95Hosseinهخلا پغْسدی هخل . اثتذا ثَ عشاؽ هيبثوت پغْسد ثب آى کلوبت هیشًّذ" ثشّت كْسط"

!   ثَ سادتی ُک هیؾْد  Ali478یب 

 . ُن دس ثیي دشّف ّ اػذاد هلیذ اعتSpaceاعتلبدٍ اص کلیذ  -

  (هخلا ُش دّ هبٍ یکجبس). ُشچٌذ ّهت یکجبس ، پغْسدُبی خْد سا ػْك کٌیذ- 

ثؼنی ُب ثَ دلایل صیبدی هخلا هؾکل دس ثَ خبىشعپبسی پغْسدُب، ّهتی هیخْاٌُذ پغْسدؽبى - 

 سا ػْك کٌٌذ ، آى سا ثب کوی تـییش ثَ پغْسدی کَ هجلا داؽتَ اًذ تـییش هیذٌُذ، هخلا پغْسد اّلی

ToK_tom  َثْدٍ ّ دبلا ثToK_tom2 یب ّ ToK_tom3 یؼٌی دس دویوت یک ؽوبسٍ . ًذٍتـییش هیذ

ایي هْسد ُن اص ًظش اهٌیتی هٌبعت ًیغت ّ ثِتش . عشیبل ثَ آخش پغْسد هجلی امبكَ هیکٌٌذ

. اعت یک پغْسد کبهلا هتلبّت ثب پغْسد هجلی اًتخبة کٌیذ

http://www.statcounter.com/
http://www.statcounter.com/


. ّ كوو عؼی کٌیذ آًشا ثَ دبكظَ خْد ثغپبسیذ ! ُشگض پغْسد خْدسا دس جبیی ًٌْیغیذ- 

دس دیي اًتخبة پغْسد ، اص ثکبسثشدى دشّف یب اػذادی کَ عبیشیي ثب اكؾبی ُْیت ؽوب هبدس ثَ - 

دذث آى ثبؽٌذ هخل تبسیخ تْلذ ، ؽوبسٍ ؽٌبعٌبهَ ، ًبم یب ًبم خبًْادگی ّ اص ایي هجیل خْدداسی 

 .کٌیذ

... ثشای اکبًت ُبی هختلق هخل یبُْ ، ُبت هیل ، جی هیل ، پغْسد ّسّدی ّیٌذّص ، - 

. پغْسدُبی هختلق اًتخبة کٌیذ تب اگش یکی اص آًِب ُک ؽذ ، ثویَ لْ ًشًّذ ّ دس اهبى ثبؽٌذ

:  ثبلا ، هخلا یک پغْسد خْة چیضی ؽجیَ ثَ ایي خْاُذ ثْد یثب تْجَ ثَ كبکتْس ُب

$ToKt@m_89-573$ 

 

  دعتشعی داسٍ یب ؽوب (Gmail)آیب کغی ثَ ؿیش اص خْد ؽوب ثَ اکبًت جی هیل 

ثَ ػجبست دیگَ آیب کغی جی هیل ؽوب سّ ُک کشدٍ یب خیش؟ ّ اگش جْاة هخجتَ خیش؟ 

، اص کجبُب ّاسد اکبًت ؽوب هیؾَ ؟ 

ُوبًيْس کَ هیذاًیذ ثؼذ اص ّاسد ؽذى ثَ اکبًت جی هیل خْد اص ىشین یک کبهپیْتش، یک ًؾغت 

(Session) تب صهبًیکَ اص اکبًت خبسد ًؾْیذ ، ایي ًؾغت سّی آى کبهپیْتش . ایجبد ّ حجت هیؾْد

ثبهی هیوبًذ ّ ًلش ثؼذی کَ ثب آى کبهپیْتش کبس کٌذ هبدس خْاُذ ثْد ثذّى داًغتي پغّْسد ؽوب، 

ثشای ُویي تْفیَ هیؾْد کَ ُویؾَ دس . ّاسد اکبًت ؽوب ؽذٍ ّ ایویل ُبی ؽوب سا ثخْاًذ

کبكی ًت ُب ّ عبلي ُبی ػوْهی ایٌتشًت ، ثؼذ اص هيبلؼَ یب اسعبل ایویل ُب ، اّل اص اکبًت خْد 

. ّ عپظ هشّسگش سا ثجٌذیذ  (کٌیذ Sign offیب   Log off  )خبسد ؽْیذ 

دبلا كشك کٌیذ دس احش سػبیت ًکشدى ایي ًکتَ اهٌیتی یب ثَ ُش دلیل دیگشی ، پغْسد جی هیل ؽوب 

ُک ؽذٍ ثبؽَ ، دبلا ثبیذ چَ کبس کٌیذ؟ 

اعتلبدٍ کٌیذ تب ثجٌیذ آیب ّاهؼب ؽخـ " سُگیشی ًؾغت ُب "اثتذا اص اهکبى جذیذ جی هیل ، ثٌبم 

دس فْستیکَ هيوئي ؽذیذ . یب اؽخبؿ دیگشی ؿیش اص ؽوب ّاسد اکبًت ایویل ؽوب هیؾًْذ یب خیش

 .کَ اکبًت ؽوب ُک ؽذٍ ،  پغْسد خْد سا ثلاكبفلَ ػْك کٌیذ

. ّ ّسژى جی هیل ُن ثبیذ ثَ سّص ثبؽذ. اعتلبدٍ کٌیذFireFox 3  یب     IE 7الجتَ ثبیذ اص هشّسگش 

 :عپظ ثَ تشتیت صیش ػول کٌیذ

پبّسهی جی هیل ، ّهتی کَ . هيبثن هؼوْل ، ثب ّاسد کشدى یْصس ّ پغْسد ّاسد اکبًت خْد ؽْیذ

:   هیؾْیذ ثَ فْست صیش خْاُذ ثْدInboxّاسد 



 

 .  کلیک هیکٌیذ تب جذّل صیش ًوبیؼ دادٍ ؽْدDetailsکَ هيبثن ؽکل ثبلا ، سّی    

 

 

 

،  (كؼبلیت ُبی ایي اکبًت)Activity on this accountهؾبُذٍ هیکٌیذ کَ جذّلی ثبص هیؾْد ثٌبم 

. کَ هؾخقبت توبم ًؾغت ُب یب ُوبى دعتشعی ُب ثَ اکبًت ؽوب سا ًؾبى هیذُذ

. ؽذًذ ، ًْع دعتشعی ، تبسیخ ّ صهبى/ ُبیی کَ ثب آًِب ّاسد اکبًت ؽذیذIP: هؾخقبتی اص هجیل 



 :ُویٌيْس هغوتی ثب ػجبست صیش ًوبیؼ دادٍ هیؾْد 

xxx.xxx.xxx.xxx  :This computer is using IP address 

ُبی جذّل  هوبیغَ IP  ؽوب سا هؾخـ هیکٌذ ّ هیتْاًیذ آًشا ثب عبیشIPکَ دس دویوت آدسط 

 .کٌیذ تب هيوئي ؽْیذ کَ آیب ؽخـ دیگشی ُن ثَ اکبًت ؽوب دعتشعی داؽتَ یب ًَ

 کلیک sign out all other sessionsاگش هيوئي ؽذیذ کَ اکبًت ؽوب ُک ؽذٍ ،  سّی هغوت 

. کٌیذ تب توبم ًؾغت ُب ثغتَ ؽْد ّ ثلاكبفلَ ثَ عشاؽ تؼْیل پغْسد اکبًت خْد ثشّیذ

 ُبی هختلق ، ًگشاى ؽْیذ ّ كکش کٌیذ کَ اکبًت ؽوب تْعو IPالجتَ هوکي اعت اثتذا ثب دیذى  

خیلی اص ایي ًگشاًی ُب هوکي اعت ثی هْسد ثبؽذ ّ دس دویوت آى  . ؽخـ دیگشی ُک ؽذٍ 

IP هخلا اگش !!!    ُبی دیگش خْد ؽوب ثبؽیذ  : 

 اعتلبدٍ هی کٌیذ ، ثَ اصای ُش ثبس کَ ثَ ایٌتشًت ّفل هی ؽْیذ، یک Dial Upاگش اص ایٌتشًت - 1

IPدس دویوت .  جذیذ ثَ ؽوب اختقبؿ دادٍ هیؾْد ّIP ُبی هختللی کَ ُوگی هتؼلن ثَ خْد  

پظ اگش اص دایل آپ اعتلبدٍ هیکٌیذ ،  كوو ثَ . ؽوبعت دس ایي جذّل ًؾبى دادٍ خْاُذ ؽذ

هیتْاًیذ آًِب سا دس جبیی ثشای خْد . صهبى ُب ّ عبػت ُبیی کَ ّاسد اکبًت خْد هیؾْیذ تْجَ کٌیذ

 .یبدداؽت کٌیذ ّ ُشچٌذّهت یکجبس ثب هؾخقبت جذّل هوبیغَ کٌیذ

 اعتبتیک اختقبؿ IP اعتلبدٍ هیکٌیذ، دس فْستیکَ ؽجکَ ثَ ؽوب یک ADSLاگش اص ایٌتشًت - 2

 IP ؽوب دیٌبهیک اعت ّ دس ایٌقْست ثبصُن عٌبسیْی ثبلا تکشاس هیؾْد چْى IPًذادٍ ثبؽذ،  

 ..پظ ثبص ُن هخل ثبلا ، كوو ثَ صهبى ُب تْجَ کٌیذ. دیٌبهیک ُن هذام تـییش هیکٌذ

اگش اص جبُبی هختللی ّاسد اکبًت خْد ؽذٍ ثبؽیذ، هخلا کبكی ًت ُب ّ عبلي ُبی ایٌتشًت - 3

 جذاگبًَ ای IP، ثبص ُن عٌبسیْی ثبلا تکشاس هیؾْد چْى ُش جبیی .... ػوْهی دس داًؾگبٍ ُب ّ 

. پظ ثبص ُن هخل ثبلا ، كوو ثَ صهبى ُب تْجَ کٌیذ. داسد

 

ؽذٍ ایذ هیتْاًیذ اص یک /  ّ ایٌکَ ثجیٌیذ اص کجب ثَ اکبًت ؽوب ّاسد ؽذٍ اًذُب IPثشای سدیبثی  

کبكیغت دس جغتجْگش گْگل آًشا جغتجْ کٌیذ ّ . اعتلبدٍ کٌیذ  (Whois IP)عبیت سدیبة آی پی 

: یب ثَ عبیت صیش ثشّیذ 

http://www.ripe.net  

 

 :پبک کشدى عیغتن اص كبیل ُبی جبعْعی ّ هخشة

Key Logger چیغت؟ 

 Logثَ صثبًی عبدٍ تش یؼٌی حجت ّ مجو کشدى.  ثَ هؼٌبی سّیذادًگبسی ّ یب ّاهؼَ ًگبسی ُغت 

هیتْاًٌذ دس " کی لگش"پظ كبیل ُبی .  یؼٌی حجت کٌٌذٍ کلیذKey Loggerثٌبثشایي . كؼبلیت ُب

http://www.ripe.net/


فْستیکَ سّی عیغتن ؽوب ًقت ؽذٍ ثبؽٌذ ، توبهی کلیذُبیی کَ ؽوب ٌُگبم کبس ثب کبهپیْتش 

ًظیش ًبم . ثلشعتٌذ (ُکش)هی كؾبسیذ سّ حجت کٌٌذ ، دس یک كبیل رخیشٍ کٌٌذ ّ ثَ یک ؽخـ دیگش 

کبسثشی، پغْسد، هتي ایویلِبیی کَ تبیپ هی کٌیذ، هتي چت ُب، ، آدسط عبیت ُبیی کَ ثبصدیذ 

دس دبلت پیؾشكتَ تش، دتی هبدسًذ اص کلیَ کبسُبیی کَ دس . هیکٌیذ ّ ُش كؼبلیت دیگشی اص ایي هجیل 

 !!!ػکظ ثگیشًذ ّ ثشای ُکش اسعبل کٌٌذ  (....توبؽبی كیلن ، ػکظ ،)ّیٌذّص اًجبم هیذُیذ

. هشاس هیگیشًذ (تشّجبى ُب)پظ  کی لاگشُب دس صهشٍ ًشم اكضاسُبی جبعْعی 

تشّجبى چیغت ؟ 

 تشّجبى ُب، كبیل ُبی جبعْعی ُغتٌذ کَ دس هبلت یک كبیل ثَ افيلاح ثی آصاس ّاسد عیغتن 

 کبهپیْتش سّ آلْدٍ هی ّ عپظ (اص ىشین مویوَ ایویل ُبی آلْدٍ یب لیٌک ُبی آلْدٍ  )هیؾًْذ 

کٌٌذ ّ هخل یک جبعْط ، اىلاػبت هختلق کَ دس ثبلا اؽبسٍ ؽذ سا اص کبهپیْتش هشثبًی ثَ کبهپیْتش 

. ُکش هیلشعتٌذ

 

 ؟  ّ اص ثیي ثجشین  سا تؾخیـ دُینّ هخشة چگًَْ كبیل ُبی جبعْعی

   ػلاٍّ ثش تؾخیـ ّ اص ثیي Norton   یب    Nod32   یب   Kasperskyثیؾتش آًتی ّیشّط ُب هخل   

ثب ایٌذبل . ثشدى ّیشّط ُب ، هبدس ثَ تؾخیـ ّ اص ثیي ثشدى ثیؾتش تشّجبى ُب  ُن ُغتٌذ

ُویؾَ تشّجبى ُبی جذیذ دس ایٌتشًت پخؼ هیؾًْذ ، پظ عؼی کٌیذ یک آًتی ّیشّط هْی 

 . کٌیذ (آپذیت)سّی عیغتن خْد ًقت کٌیذ ّ آًشا هشتجب ثَ سّصسعبًی 

   کَ ًیبص ثَ ًقت ًذاسد ّ ثيْس آًلایي هیتْاًذ عیغتن ؽوب سا Nortonایي ُن ّیشّط یبة آًلایي  

الجتَ ایي اهکبى آًلایي ، هبدس ثَ پبک کشدى ّیشّط ًیغت ّ ثبیذ ثؼذ اص ؽٌبعبیی . اعکي کٌذ

 . ّیشّط ، خْدتبى ّیشّط سا دزف کٌیذ ّ یب ثَ عشاؽ آًتی ّیشّط دیگشی ثشّیذ

 Trojanدس موي ثَ ُوشاٍ یکی اص آًتی ّیشّط ُبی ثبلا ، یک ثشًبهَ آًتی تشّجبى هخل      

Removerُن سّی عیغتن خْد ًقت کٌیذ    .

    ُن سّی عیغتن خْد ًقت ZoneAlarm   یب     Comodoُویٌيْس یک كبیشّال هْی هخل    

.  سا ُن كؼبل کٌیذ xp كبیشّال خْد ّیٌذّص  .کٌیذ

ًقت ثشًبهَ ُبی كْم هوکي اعت ثبػج کبُؼ عشػت پشداصػ عیغتن ؽوب ؽْد ، ّلی ثب 

پظ اگش ثب کبػؼ عشػت عیغتن هْاجَ . تْجَ ثَ اُویت اهٌیتی آًِب ، اجتٌبة ًبپزیش ُغتٌذ

  خْد سا ثب هذل ُبی ثِتش ّ پشعشػت تش CPU    ّ   RAM  ). ؽذیذ ، عیغتن خْد سا استوب دُیذ

 (تؼْیل کٌیذ

 

 

 

http://security.symantec.com/
http://security.symantec.com/


ثشای تؾخیـ ایٌکَ آیب سّی عیغتن ؽوب کی لاگشی ًقت ؽذٍ یب ًَ؟ 

ثؼذ اص آًضیپ ّ ًقت .  اعتلبدٍ کٌیذ کَ ثَ صثبى آلوبًی ُغتGernova Keylock هیتْاًیذ اص كبیل 

کلیک کٌیذ تب یک اعکي ىْلاًی  (آؿبص جغتجْ) Suchlauf Startenکشدى، اجشاػ کٌیذ ّ سّی 

.   سّثشّ ؽذیذ آًشا تبییذ کٌیذ Restart اگش ثب پیـبم. ؽشّع ؽْد

هْهغ اجشا ؽذى ایي كبیل ، ًؾبًگش هْط ؽوب ثشای هذت کْتبُی هوکي اعت هذام ثَ : ًکتَ 

ایي کبس تْعو خْد ثشًبهَ ثشای کٌتشل ّ تغت سكتبسُبی هْط هیجبؽذ پظ . اىشاف دشکت کٌذ

 ! ًگشاى ًجبؽیذ 

 ثبس اص ؽوب هیخْاُذ کَ دشّف یب اػذادی سا ثَ ػٌْاى دادٍ ، ثَ 3دس دیي اجشا ؽذى ، ثشًبهَ : ًکتَ 

ایي ُن هشثْه ثَ تغت ُبی ثشًبهَ اعت کَ دس ثشاثش کی لاگش ُبی . دلخْاٍ خْد ّاسد کٌیذ

 .ادتوبلی ّ کٌتشل ّاکٌؼ اّى ُب اًجبم هیؾْد

آًِب ُوَ الجتَ . دس پبیبى ُن، ثشًبهَ ُبیی کَ ثَ فْست ثبلوٍْ خيشًبک ُغتٌذ ، لیغت هیؾًْذ

. الضاهب خيشًبک ًیغتٌذ پظ دس پبک کشدى آًِب هشاهت ثبؽیذ تب ثَ عیغتن ػبهل فذهَ ًخْسد

 

     :Internet Explorer     ّ  FireFoxاهي عبصی کیجشد دس هشّسگشُبی 

Keyscrambler ًشم اكضاسی اعت کَ دشّكی کَ دس هشّسگش ایٌتشًتی خْد تبیپ هیکٌیذ سا سهضًگبسی 

هیکٌذ تب اگش کی لاگشی سّی عیغتن ؽوب ًقت ؽذٍ ثبؽذ ّ دتی آًتی ّیشّط ُن هبدس ثَ 

تؾخیـ آى ًجبؽذ، خٌخی ؽذٍ ّ کلیذُبیی سّ دسیبكت کٌذ کَ سهضؽذٍ ُغتٌذ ّ ثٌبثشایي ُکش 

.  ًخْاُذ تْاًغت دشّف افلی تبیپ ؽذٍ سا هؾبُذٍ کٌذ

 

    :Exploit ،  Phishing   ّ  Fake Login  هوبثلَ ثب دولات 

: سّػ ُبی دولَ دیگشی کَ ُکشُب ثشای ًلْر ثَ کبهپیْتش عبیشیي اعتلبدٍ هیکٌٌذ ػجبستٌذ اص 

ّ  فلذبت   ( Exploit یب Phishing  ) آلْدٍ ثَ اعکشیپ ُبی هخشة فلذبتاسعبل لیٌک ُبی 

  ( . Fake Login  )لْگیي تولجی 

 ثَ ایٌقْست کَ هخلا یک ُکش هی آیذ ّ لیٌک یک فلذَ سا ثَ ؽوب  اص ىشین ایویل یب دس چت 

هیلشعتذ ، ّ ٌُگبهیکَ ؽوب سّی آى لیٌک کلیک هیکٌیذ ثب فلذَ ای هْاجَ هیؾْد کَ ُوبًٌذ 

ىشادی ؽذٍ ّ داسای کبدسُبیی ثشای ّاسدکشدى یْصس ....فلذَ لْگیي یبُْ یب جی هیل یب پی پل ّ 

ىجیؼی اعت کَ خیلی ُب كشیت ایي فلذبت تولجی سا هیخْسًذ ّ ثلاكبفلَ یْصس ّ . ّ پغْسد اعت

پغْسد خْد سا ّاسد هیکٌٌذ ، ؿبكل اص ایٌکَ ایي هؾخقبت ثلاكبفلَ ثَ ُکش اسعبل هیؾًْذ ّ ُکش 

! هبدس خْاُذ ثْد ثَ اکبًت ُبی هشثبًی دعتشعی پیذا کٌذ 

سّػ كیؾیٌگ ّ اکغپلْیت ُن ثَ ایٌقْست اعت کَ ؽوب سّی لیٌک آلْدٍ کلیک هیکٌیذ ّ ّاسد 

فلذَ ای هیؾْیذ کَ داسای کذُب ّ اعکشیپ ُبی آلْدٍ اعت ّ هیتْاًذ اص ىشین کْکی ُب ّ یب ثب 

http://gernova.de/downloadarea/public/c1299/keylock.zip
http://gernova.de/downloadarea/public/c1299/keylock.zip
http://download.cnet.com/KeyScrambler-Personal/3000-2144_4-10571274.html


سا عشهت کٌذ ّ ثَ .... تکٌیک ُبی دیگش ، اىلاػبت هِن کبهپیْتش ؽوب هخل یْصسُب ّ پغْسدُب ّ

ُکش ثلشعتذ ّ یب ساٍ سا ثشای اسعبل ّ ًقت ًبخْاعتَ  تشّجبى ُب سّی کبهپیْتش ؽوب ثبصکٌذ 

ّ کلی تکٌیک ُبی ػجیت ّ هشیت دیگش . ثيْسیکَ آًتی ّیشّط ؽوب هبدس ثَ تؾخیـ آًِب ًجبؽذ

 !!!

: ساٍ ُبی هوبثلَ 

 ّ سّی اػتوبد ًکٌیذُشگض ثَ لیٌک ُبی هؾکْک کَ دس چت یب ایویل ثَ ؽوب كشعتبدٍ هیؾْد - 1

خیلی اص ایي لیٌک ُب ثب ػٌبّیي .  یک کلیک هیتْاًذ عیغتن ؽوب سا آلْدٍ کٌذ.  کلیک ًکٌیذآى 

هخلا .  كشیت دٌُذٍ ىشادی هیؾًْذ تب ثتْاًٌذ کبسثش سا گْل ثضًذ ّ ّی سا ّاداس ثَ کلیک کشدى کٌٌذ

کَ . ّ اص ایي هجیل !" جْسد ثْػ تشّس ؽذ" ػٌبّیي تذشیک کٌٌذٍ عکغی ، ّ یب اخجبس جؼلی هخل 

. هؼوْلا ثب ثِشٍ گیشی اص تکٌیک ُبی خبؿ سّاًی ثشای جلت تْجَ خْاًٌذٍ ىشادی هیؾًْذ

. داًلْد ًکٌیذُشگض كبیل ُب یب ًشم اكضاسُبی ًبؽٌبط سا اص عبیت ُبیی کَ ًوی ؽٌبعیذ - 2

ثغیبسی اص ایي كبیل ُب دس ًگبٍ . ُویٌيْس اص دسیبكت كبیل اص اكشاد ًبؽٌبط دس چت خْدداسی کٌیذ

اّل ثؼٌْاى ػکظ یب هْصیک ُغتٌذ ّلی دس دویوت كبیل ُبی آلْدٍ ثَ ّیشّط ّ تشّجبى ُغتٌذ 

. کَ دس فْست داًلْد ّ اجشا ؽذى ، اهٌیت عیغتن ؽوب سا تِذیذ خْاٌُذ کشد

 

 (کَ دبّی کْکی ُغتٌذ)  هشّسگش خْد Cash  یب ُوبى  Temporary Internet Filesكبیل ُبی - 3

. سا ثَ ىْس هشتت پبک کٌیذ

 

کَ ثيْس ًبخْاعتَ ُوشاٍ ثب ) pop-upتٌظیوبت هشّسگش خْد سا ىْسی تٌظین کٌیذ تب پٌجشٍ ُبی - 4

 .سا ثلْک کٌذ تب ثبص ًؾًْذ (فلذبت دیگش ثبص هیؾًْذ

 

اگش اص هشّسگش ایٌتشًت اکغپلْسس اعتلبدٍ هیکٌیذ ، عيخ اهٌیتی آًشا دس هتْعو یب ثبلای هتْعو - 5

  سكتَ  ّ ثَ صثبًَ    Internet options  عپظ  Toolsثشای ایٌوٌظْس ثَ  هٌْی  . هشاس دُیذ

security      ثشّیذ ّ دس آًجب عيخ اهٌیتی سا سّی ّمؼیت    Medium Highثب ایي .     هشاس دُیذ

 )کبس جلْی ًقت ّ اجشای خْدثخْد  اکتیْایکظ ُب ّ جبّااعکشیپت ُب ّ کْکی ُبی خيشًبک 

گشكتَ خْاُذ ؽذ ّ  (اهکبًبتی کَ ُکشُب ثب عْءاعتلبدٍ اص آًِب ثَ عیغتن ؽوب ًلْر هیکٌٌذ

.  هشّسگش ؽوب اهٌیت ثیؾتشی خْاُذ داؽت

 

ثب .   سا داًلْد ّ ًقت کٌیذNoScriptاگش اص هشّسگش كبیشكبکظ اعتلبدٍ هیکٌیذ ، اكضًَّ اهٌیتی  - 6

 )ایي کبس جلْی ًقت ّ اجشای خْدثخْد  اکتیْایکظ ُب ّ جبّااعکشیپت ُب ّ کْکی ُبی خيشًبک 

گشكتَ خْاُذ ؽذ ّ  (اهکبًبتی کَ ُکشُب ثب عْءاعتلبدٍ اص آًِب ثَ عیغتن ؽوب ًلْر هیکٌٌذ

.  هشّسگش ؽوب اهٌیت ثیؾتشی خْاُذ داؽت

https://addons.mozilla.org/en-US/firefox/addon/722
https://addons.mozilla.org/en-US/firefox/addon/722


 

 ، ُشگض ثبص ًکٌیذایویل ُبی ًبؽٌبط ّ ًبخْاعتَ ثب ػٌبّیي یب هذتْیبت ػجیت ّ هشیت سا - 7

هیتْاًٌذ ثغیبس خيشًبک  (كبیل ُبیی کَ ُوشاٍ آًِب كشعتبدٍ هیؾًْذ)ثخقْؿ مویوَ ُبی آًِب 

.  گضاسػ ّ ثلْک کٌیذ Phishing یب Spamایٌگًَْ ایویل ُب سا ُشگض ثبص ًکٌیذ ّ ثَ ػٌْاى   .  ثبؽٌذ

 

ُیٌيْس هبثلیت ُبی   .رخیشٍ ًکٌیذعؼی کٌیذ یْصسًین ّ پغْسدُبی خْد سا دس هشّسگشُبی خْد - 8

Auto Complete   ّ Auto Saveثشای رخیشٍ .   سا اص تٌظیوبت هشّسگشُبی خْد ؿیشكؼبل کٌیذ

 سا Roboformپغْسدُبی هختلق خْد دس هشّسگشُب ّ عِْلت دس ثکبسثشدى آًِب ، اكضًَّ اهٌیتی  

.   پیؾٌِبد هیکٌین

 

: ًکبت اهٌیتی پیؾشكتَ تش 

سػبیت ایي ًکبت هیتْاًذ .  یک عیغتن اعت) (Networkingًکبت صیش هشثْه ثَ هذذّدکشدى ؽجکَ 

 ثب ایٌذبل ًغجت ثَ ًکبت هجلی مشّسی  دس اهٌیت ثیؾتش عیغتن ؽوب ًوؼ ثَ عضایی ایلب کٌذ ،

دس ایٌقْست ًیبصی . ثَ خقْؿ اگش کبهیپْتش ؽوب ثب کبهپیْتشُبی دیگش ، ؽجکَ ًؾذٍ ثبؽذ. ًیغتٌذ

: ثَ ایي تٌظیوبت ًیغت 

سا  (ثَ اؽتشاک گزاسی كبیل ّ پْؽَ ُب دس ؽجکَ) Documents and Folders Sharingهبثلیت   - 1

  اعتلبدٍ TuneUp Utilitiesثشای ایي هٌظْس هیتْاًیذ اص ثشًبهَ  . دس عیغتن خْد ؿیشكؼبل کٌیذ

. کٌیذ

 :  اعت  ( Regedit )سّػ دیگش ثشای ایٌوٌظْس ، هغیش صیش دس سجیغتشی ّیٌذّص 

:  هغیش صیش سا دس سجیغتشی پیذا کٌیذ  :هذم اّل 

Hkey-current-user> software> microsoft> windows> current-version> policies> explorer 

  . 0     ّ هوذاس  NoSharedDocuments  ایجبد کٌیذ ثب ًبم     Dwordثؼذ یک هوذاس اص ًْع  

:  هغیش صیش سا دس سجیغتشی پیذا کٌیذ :هذم دّم 

Hkey-local-machine> software> microsoft> windows> current-version> policies> explorer 

  . 0     ّ هوذاس  NoSharedDocuments  ایجبد کٌیذ ثب ًبم     Dwordثؼذ یک هوذاس اص ًْع  

 

:  هغیش صیش سا دس سجیغتشی پیذا کٌیذ :هذم عْم 

Hkey-local-machine> software> microsoft> windows> current-version> explorer> my computer> name 

sspace> delegate folders  

http://www.roboform.net/dist/AiRoboForm.exe
http://www.roboform.net/dist/AiRoboForm.exe


.   سا پبک کٌیذ{.……-a47-3f72-44a7 }ثؼذ هوذاس   

 

: هذم چِبسم 

  ثشّیذ ّ اص آًجب ّاسد Folder Options  ؽذٍ ّ ثَ   Tools ثشّیذ ّ ّاسد هٌْی   My Computerثَ    

  سا پیذا کٌیذ ّ Use simple file sharing  ؽْیذ ، دس لیغتی کَ ثبص هیؾْد گضیٌَ    Viewصثبًَ   

. تیک آًشا ثشداسیذ

 

: هذم پٌجن 

     سكتَ ّ لیغتی کَ ثبص Manage   ساعت کلیک کٌیذ ّ ثَ هغوت    My Computerسّی    

  ؽْیذ ّ sharesدس آًجب دس هغوت عوت ساعت ّاسد  .   ؽْیذShared Foldersهیؾْد ّاسد    

ثَ هٌبثغ ثَ  (عیغتوی)ُویٌيْس اگش کغی . پْؽَ ُبیی کَ دس آًجب هشاس داسد سا پبک کٌیذ

    ًوبیؼ دادٍ هیؾْد کَ sessionsاؽتشاک گزاؽتَ ؽوب دعتشعی داؽتَ ثبؽذ دس هغوت   

. هیتْاًیذ آى دعتشعی ُب سا هيغ کٌیذ

 

 

 .ایٌجباىلاػبت ثیؾتش دس .    سا دس عیغتن خْد ؿیشكؼبل کٌیذNetBIOSهبثلیت     - 2

 

 .ایٌجباىلاػبت ثیؾتش دس .   سا دس عیغتن خْد ؿیشكؼبل کٌیذRemote Desktopهبثلیت   - 3
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http://support.microsoft.com/kb/313314
http://support.microsoft.com/kb/313314
http://www.simplehelp.net/2006/07/16/how-to-disable-remote-assistance-and-remote-desktop-in-windows-xp
http://www.simplehelp.net/2006/07/16/how-to-disable-remote-assistance-and-remote-desktop-in-windows-xp
http://www.takavaran-tondar.tk/

